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Wie Stiftungen die Balance
zwischen Haupt- und Ehrenamt in
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Ein Datenschutzkonzept wird auch
fur Stiftungen zur Pflicht

Ab Mai 2018 regelt das neue Bundesdatenschutzgesetz zusammen mit der Datenschutzgrundver-
ordnung der EU den Datenschutz in Deutschland. Auch Stiftungen sollten sich die neuen Regeln
unbedingt ansehen. Um die Einfiihrung eines eigenen Datenmanagementsystems werden sie

wohl nicht herumkommen. Von Nikola Werry und Stefan Winheller

Die Dokumentations- und internen Organisationspflichten fiir den Datenschutz werden auch fiir Stiftungen im kommenden Jahr durch die DSGVO

deutlich zunehmen.

as Datenschutzrecht in Euro-

pa hat einen langen Weg hin-

ter sich. Das derzeit geltende

Bundesdatenschutzgesetz
griindet im Wesentlichen auf der EU-Da-
tenschutzrichtlinie zum Schutz natiirli-
cher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien
Datenverkehr von 1995. Diese gab exakt
das Schutzniveau vor, welches die Mit-
gliedstaaten zu gewahrleisten haben. Sie
musste durch die jeweiligen Gesetzgeber
der Mitgliedstaaten im nationalen Recht
verankert werden. Was als Mittel zur Har-
monisierung innerhalb der nationalen

Datenschutzgesetze in Europa sinnvoll
war, erzeugte aber in der Umsetzung ei-
nen rechtlichen Flickenteppich, der zur
Einheitlichkeit der europaweiten Daten-
schutzvorschriften nur bedingt beitra-
gen konnte.

Um diese Fragmentierung des Daten-
schutzrechts in Europa aufzuheben und
in der Bestrebung, personenbezogene Da-
ten unter einen noch effektiveren Schutz
zu stellen, hat die EU die neue Daten-
schutzgrundverordnung (DSGVO) erlas-
sen. Sie gilt ab dem Datum ihres Inkraft-
tretens am 25. Mai 2018 unmittelbar in al-
len Mitgliedstaaten. Als Besonderheit der

DSGVO geben einzelne Artikel, sogenann-
te C)ffnungsklauseln, dem nationalen Ge-
setzgeber die Moglichkeit, von den Vorga-
ben der DSGVO abzuweichen, wodurch
der durch die Verordnung vorgegebene
Schutz zwar nicht unterschritten werden
darf, jedoch in einzelnen Bereichen ergan-
zende und konkretisierende Regelungen
getroffen werden konnen. Diese Freirau-
me hat der deutsche Gesetzgeber durch
das neue Bundesdatenschutzgesetz
(BDSG) im Juli 2017 genutzt. Ab Mai 2018
regelt damit das neue BDSG zusammen
mit der DSGVO den Datenschutz in
Deutschland. Die alten Regelungen, insbe-
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sondere auch das bislang giiltige Bundes-
datenschutzgesetz, werden zeitgleich auf-
gehoben.

Was sind die wichtigsten
Anderungen fiir Stiftungen?

Derzeit im BDSG bestehende die Spen-
denwerbung privilegierende Vorschriften
entfallen. Die DSGVO stellt namlich den
yrisikobasierten Ansatz“ als maf3gebliche
Zulassigkeitserwagung dar, wonach bei
der rechtlichen Einschatzung der Zulas-
sigkeit von Werbung auf die ,berechtig-
ten Erwartungen“ des jeweiligen Betrof-
fenen abzustellen ist. Diese Wertungsfra-
ge alleine stellt Rechtsanwender vor im-
mense Unsicherheiten.

Hinzu tritt eine Vielzahl von Transpa-
renz- und Informationspflichten. Beson-
ders ins Gewicht fallt dabei die Verpflich-
tung, dass nun Mitglieder, Beschaftigte
und Spender deutlich umfassender als
bisher iiber die Verarbeitung ihrer perso-
nenbezogenen Daten und die Moglichkei-
ten zur Ausiibung ihrer Rechte informiert
werden miissen.

Die DSGVO legt einen restriktiven An-
satz im Umgang mit personenbezogenen
Daten fest. Dies fiihrt dazu, dass insbe-
sondere bei den Anforderungen an eine
Einwilligung hohe Hiirden aufgestellt wer-
den. Unter anderem miissen Einwilli-
gungsklauseln vereinbar mit AGB-Recht
sein, das heifdt, sie diirfen z.B. nicht {iber-
raschend oder missbrauchlich sein. Da-
neben sind sogenannte Pauschaleinwilli-
gungen unwirksam: Die Einwilligung muss
sich also auf einen konkreten Fall bezie-
hen, und sie muss zudem freiwillig gege-
ben werden. Dies ist nur dann der Fall,
wenn die einwilligende Person eine ,ech-
te oder freie Wahl hat und somit in der
Lage ist, die Einwilligung zu verweigern
oder zuriickzuziehen, ohne Nachteile zu
erleiden®.

Der Verantwortliche, also die nattirli-
che oder juristische Person, die {iber die
Zwecke und Mittel der Verarbeitung ent-
scheidet, hat die Einwilligung nachweis-
bar zu dokumentieren. Daneben miissen
dem Einwilligenden alle Informationen ge-
geben werden, die mit Art, Umfang und
Reichweite der Einwilligung zu tun haben.
Betroffene sind auf3erdem umfangreicher
als bislang tiber ihre Rechte zu informie-
ren, Angaben Uber die Speicherdauer
miissen zur Verfiigung gestellt werden. Es
braucht hierfiir auch ein System, um zu

entscheiden, wie lange bestimmte perso-
nenbezogene Daten aufbewahrt werden
diirfen.

Gravierend werden sich auf3erdem -
neben der Erforderlichkeit, Einwilligun-
gen sorgsam zu dokumentieren — die in-
ternen Organisationspflichten auswirken,
die durch Artikel 5 DSGVO geschaffen
werden. Selbst kleine Organisationen
miissen danach nicht nur die neuen
Pflichten einhalten, sondern auch umfas-
send dokumentieren, dass diese Pflichten
eingehalten werden. Im Kern miissen da-
mit Datenschutzmanagementsysteme ge-
schaffen werden, die in der Lage sind, je-
den datenschutzrechtlich relevanten Vor-
gang umfassend zu dokumentieren und
datenschutzrechtliche Compliance (z.B.
die Verarbeitung personenbezogener Da-
ten), die Zweckbindung und geeignete
technische und organisatorische Maf3-
nahmen nachzuweisen (,Rechenschafts-
pflicht®).

Spezielle IT-
Sicherheitsanforderungen

Seitens der IT sind insbesondere speziel-
le Sicherheitsanforderungen einzuhalten.
Datenschutz muss auferdem schon bei
der Planung neuer Verarbeitungsvorgan-
ge durch die Vornahme datenschutz-
rechtlicher Grundeinstellungen und bei
der Entwicklung neuer Gerate durch da-
tenschutzfreundliche Konzeption be-
riicksichtigt werden (,privacy by de-
fault” und ,,privacy by design®).

Besonders an der DSGVO ist auch,
dass sie die sogenannte Datenschutz-Fol-
genabschatzung (DSFA) einfiihrt. Im
Grundsatz ist diese vergleichbar mit der
nach bisher giiltigem Datenschutzrecht
vergleichbaren Vorabkontrolle — mit dem
Unterschied, dass zu erwarten ist, dass
der DSFA im Vergleich zur Vorabkontrolle
durch die rechtliche Ausgestaltung ein
groflerer Anwendungsbereich zukommt.
Eine DSFA ist immer dann vorzunehmen,
wenn ,,(...) eine Form der Verarbeitung,
insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Um-
fangs, der Umstande und der Zwecke der
Verarbeitung voraussichtlich ein hohes
Risiko fiir die personlichen Rechte und
Freiheiten zur Folge (hat)“.

Die Idee dahinter ist schnell ersicht-
lich: Verantwortliche sollen sensibilisiert
bleiben fiir die Rechte der Betroffenen
und die relevanten Prozesse und Vorgan-
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ge standig iberpriifen. Mogliche Risiken
bei bestimmten Datenverarbeitungen sol-
len dadurch bewusster behandelt und da-
tenschutzrechtlich moglicherweise prob-
lematische Prozesse von vornherein bes-
ser evaluiert werden.

Ab 25. Mai 2018 ist Compliance
unbedingt erforderlich

Kommt die DSGVO erst einmal zur An-
wendung, gibt es keine Schonfrist mehr.
Deshalb miissen bis zum 25. Mai 2018 alle
erforderlichen Umsetzungsmaf3nahmen
ergriffen und abgearbeitet sein. Heraus-
fordernd ist dies nicht nur deshalb, weil
sich nun, nachdem auch der nationale
Gesetzgeber entsprechend reagiert hat,
insbesondere Fachkreise und Daten-
schutzbehorden erst nach und nach po-
sitionieren werden, was bei der Ausle-
gung und Anwendung der relevanten Vor-
schriften zu beachten ist.

Fest steht schon jetzt, dass Verstofde
gegen die DSGVO strenger geahndet wer-
den als bislang. Neben den aktuell auch
bestehenden Anspriichen auf zivilrechtli-
chen Schadensersatz und strafrechtliche
Verfolgung sind die durch die Novelle zu
erwartenden Bufd3gelder empfindlich ge-
stiegen und konnen im Ernstfall bis zu 20
Millionen Euro oder auch vier Prozent des
weltweit erzielten Jahresumsatzes betra-
gen - je nachdem, welcher Betrag hoher
ist. Und solche Strafen zu bezahlen, das
will ja nun wirklich niemand. |
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